
 

 

ความเสี่ยงที่จะเกดิภัยพิบตัดิ้านกายภาพและสิง่แวดล้อม 
  
หมายถึง ความเสี่ยงทีเ่กิดจากภัยคุกคามทางธรรมชาติ สิ่งทีม่นุษย์กระท าข้ึน ลักษณะทางกายภาพและสิ่งแวดล้อมทั้งโดยเจตนาและไม่เจตนา เช่น  

- วาตภัย , อุทกภัย , ฟ้าผ่า ,น้ าท่วม  
- กระแสไฟฟ้าขัดข้อง  
- เพลิงไหม้  
- การไม่มีระบบควบคุมการเข้า-ออก ห้องศูนย์คอมพิวเตอรแ์ม่ข่าย (Server Room)  

 การบรหิารจัดการความเสี่ยงด้านกายภาพและสิ่งแวดล้อม มีประเด็นหลัก ดังนี้  
๑. พิจารณาการวางต าแหน่งของห้องคอมพิวเตอร์แม่ข่าย (Server Room) ที่จะเป็นที่จัดเก็บและติดตั้งระบบเทคโนโลยีสารสนเทศไว้ (Server Computer) และการ

ก าหนดที่ตั้งของเครื่องคอมพิวเตอร์ การเดินสายไฟฟ้า สายวงจร สายสัญญาณของระบบต่างๆ โดยเน้นความปลอดภัย และหลีกเลี่ยงไม่ตั้งระบบไว้ในจุดที่มีความเสี่ยงสูง รวมทั้งมี
อุปกรณ์ป้องกันและบรรเทาภัยพิบัติเบื้องต้น เช่น เครื่องปรบัอากาศ ตู้ Rack เพื่อเก็บเครื่องคอมพิวเตอร์แม่ข่าย หน้าตา่งระบบความรอ้น ถังดับเพลิง เป็นต้น  
  ๒. การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการปอ้งกนัความเสียหาย (Physical Security) โดยมีการจัดเกบ็อุปกรณ์คอมพิวเตอร์ทีส่ าคัญ เช่น เครื่องคอมพิวเตอร์
แม่ข่ายและอุปกรณ์ต่อพ่วง, ระบบสญัญาณเครือข่ายทีเ่ช่ือมโยงไว้ในห้องคอมพิวเตอร์แม่ข่าย (Server Room) เป็นพื้นที่เขตหวงห้ามเฉพาะ โดยการก าหนดสทิธิการเข้าออกห้อง
คอมพิวเตอร์ แม่ข่าย โดยก าหนดให้เฉพาะบุคคลทีม่ีหน้าที่เกี่ยวข้องเท่านั้นประกอบด้วย  

 2.๑ หัวหน้าหน่วย  
 ๒.2 หัวหน้ากลุ่มงานข้อมลูสารสนเทศและการสื่อสาร  
 2.๓ จนท.ด้านสารสนเทศ ที่เกีย่วข้อง  
2.4 นายช่างไฟฟ้าช านาญงาน  

   2.5 ลูกจ้าง (ถ้ามี)  
  ๓. จัดห้องคอมพิวเตอร์แม่ข่ายใหเ้ป็นสัดส่วนเฉพาะ โดยแบง่ออกเป็นสัดส่วน ดังนี้  
   3.1 ส่วนเครื่องคอมพิวเตอร์แม่ข่าย (server zone)  

  3.2 ส่วนเครื่องคอมพิวเตอรล์ูกข่าย (client zone)  
  3.3 ส่วนของระบบเครือข่าย (network zone)  

เพื่อความสะดวกในการปฏิบัติงาน และยงัท าให้การควบคุมการเข้าถึงอปุกรณ์คอมพิวเตอร์ต่างๆ มีประสทิธิภาพมากข้ึน  
  ๔. การจัดแยกส่วนอุปกรณ์ทีจ่ าเป็นในการเข้าถึงข้อมลูโดยเจ้าหน้าที่ของศูนย์ข้อมูล เช่นส่วนที่ใช้เกบ็รายงานต่างๆ หรือข้อมูลทีง่านเทคโนโลยสีารสนเทศ ได้จัดท าการ
ส ารองข้อมลู (Backup) ไว้กรณีฉุกเฉินเมื่อข้อมลูทีจ่ัดท าไว้เกิดการเสียหาย โดยจัดเกบ็ไว้โดยเจ้าหน้าที่ของกลุ่มงานข้อมลูสารสนเทศและการสื่อสาร  
  ๕. การป้องกันความเสียหาย โดยการวางระบบป้องกันไฟทีเ่หมาะสม จัดใหม้ีถังดับเพลิงทีพ่ร้อมใช้งานได้ตลอดเวลากรณีฉุกเฉินเพื่อใช้ในการดบัเพลิงเบือ้งต้น  
  



 

 

๖. การป้องกันความเสี่ยงจากระบบป้องกันไฟฟ้าขัดข้อง ท าได้โดยให้มีระบบป้องกันไฟฟ้ากระชากไม่ให้คอมพิวเตอร์แมข่่ายได้รับความเสียหายจากความไม่คงที่ของ
กระแสไฟฟ้าท้องถ่ิน อีกทั้งการติดตั้งระบบสายดิน (Ground) ที่ได้มาตรฐานอปุกรณ์ป้องกันไฟ จัดให้มรีะบบไฟฟ้าส ารองส าหรบัคอมพิวเตอร์ทัง้แม่ข่ายและ ลูกข่าย เพื่อให้การ
ด าเนินงานมีความต่อเนือ่งกรณีไฟฟ้าท้องถ่ินดับหรือเกิดขัดข้องไม่สามารถใช้งานได้  
  ๗. การป้องกันความเสี่ยงจากระบบควบคุมอุณหภูมิและความช้ืน ท าได้โดยให้มีการควบคุมสภาพแวดล้อมให้มีอุณหภูมแิละความช้ืนที่เหมาะสม โดยการตัง้อุณหภูมิ
เครื่องปรบัอากาศ และค่าความช้ืนให้มรีะดับเหมาะสมกบัคุณลักษณะ (specification) ของระบบคอมพิวเตอร์ สิ่งแวดล้อมทีเ่หมาะสมที่คอมพิวเตอร์จะท างานไดด้ีน้ัน อุณหภูมิ 
และความช้ืนจะต้องมี ความเหมาะสม ดังนั้นห้องท างานดา้นคอมพิวเตอรจ์ึงเป็นห้องปรบัอากาศทีม่ีประสิทธิภาพ ปราศจากฝุ่นละอองและความช้ืน เพราะเครื่องคอมพิวเตอร์และ
ข้อมูลที่อยู่ภายในคอมพิวเตอรอ์าจได้รบัความเสียหายจากการได้รับความรอ้นสงู ในส่วนของหอ้งคอมพิวเตอร์แม่ข่าย จะต้องมเีครื่องปรับอากาศเพื่อรักษาอุณหภูมิตลอดเวลา และ
ต้องบ ารงุรกัษาให้ถูกต้องและสม่ าเสมอ เพื่อ ท าใหเ้ครื่องปรบัอากาศมีอายุใช้งานได้ยาวนาน มีประสิทธิภาพสงู และประหยัดพลงังานไฟฟ้าตลอดเวลา ซึ่งได้ปฏิบัติดังนี้   

ท าความสะอาดแผ่นกรองอากาศทกุ ๒ สัปดาห์ เพื่อใหเ้ครื่องสามารถ จ่ายความเย็นได้เต็มที่ตลอดเวลา  
   ท าความสะอาดแผงท่อท าความเยน็ทุก ๓ เดือน เพื่อใหเ้ครือ่งท าความเย็นได้อย่างมีประสทิธิภาพอยู่เสมอ  
   ท าความสะอาดพัดลมส่งลมเย็น เพื่อขจัดฝุ่นละอองที่จบัทุก ๑ เดือน  
   ท าความสะอาดแผงท่อระบายความร้อน ทุก ๑ เดือน เพือ่ให้เครือ่งสามารถน าความรอ้นภายในห้องออกไปทิง้ให้แกอ่ากาศภายนอกได้อย่างมีประสทิธิภาพ  
   หากปรากฏว่าเครื่องไม่เย็นเพราะสารท าความเย็นรั่วต้องรบีตรวจหารอยรั่วแล้ว ท าการแก้ไขโดยแจง้ช่างซ่อมบ ารงุ ตรวจสอบฉนวนหุ้มท่อสารท าความเย็นอย่าง
สม่ าเสมอ 


